Apelul societitii civile pentru declararea neconstitutionalititii Legii securitatii cibernetice

Citre domnul Victor Ciorbea, Avocatul Poporului

Stimate domn,

Mai multe organizatii ale societdtii civile va solicita sa sesizati Curtea Constitutionala a
Romaéniei cu privire la Legea privind securitatea cibernetici a Romaéaniei (numar de
nregistrare la Senat L580/2014), intrucat aceasta are probleme fundamentale de conceptie,
propunind o serie de masuri cu efect limitativ asupra dreptului la viata privatia in zona
digitala si incalcd in mod evident reglementdrile europene discutate astazi pe subiectul securitatii
informatiei.

Legea contravine din multe puncte de vedere si propunerii de Directiva NIS (Network &
Information Security) care porneste de la scopul protectiei datelor personale ale cetatenilor si nu
de la crearea de noi atributii pentru serviciile secrete.

In timp ce Directiva NIS are drept scop protejarea sistemelor informatice si a datelor informatice
ale cetatenilor, Legea, in forma adoptati, reprezintd un cec in alb care poate fi folosit de
serviciile de informatii pentru a controla orice persoana de drept privat (SRL, SA, PFA,
ONG) care detine un sistem informatic (adica orice calculator sau smartphone). Potentialul
pentru abuzuri este, astfel, enorm. Acesta decurge din nenumaratele ambiguitati prezente in
lege, incepand de la definirea vaga a ,,detindtorilor de sisteme informatice” si continund cu
obligatiile ce le revin celor care cad sub incidenta legii.

In ordinea gravitatii/neconstitutionalitatii lor, vd enumeram cateva articole din legea securitatii
cibernetice, articole care submineaza grav dreptul la viata privata al cetatenilor:

e Articolul 17 — Toti detinatorii de sisteme cibernetice (adica toate persoanele juridice care
au un calculator (vezi subiectii legii in art 2) trebuie si ,,permita accesul la date”
autorititilor stipulate in lege (SRI, MApN, MAI, ORNISS, SIE, STS, SPP, CERT-
RO si ANCOM). Accesul se face la simpla ,,solicitare motivata”, in conditiile in care
astazi, conform Codului de procedura penald, orice acces la sistemele informatice (unde
sunt stocate datele informatice) se poate face doar cu autorizarea unui judecator. Mai
mult, accesul la datele de trafic este momentan imposibil pentru organele legal abilitate
tocmai deoarece Curtea Constitutionala a considerat, prin decizia 440/2014, ca un atare
acces nu respecta principiile respectarii vietii private. Astfel, consideram ca articolul 17
este vadit neconstitutional.

e Articolul 16 — Toti detinatorii de sisteme cibernetice, indiferent de marime, tipul de date
colectate sau importanta lor pentru ecosistemul cibernetic, vor fi obligati sa aplice
politici de securitate cibernetica, sa identifice si sa implementeze masurile tehnice si



organizatorice adecvate pentru a gestiona eficient riscurile de securitate. Aceasta
inseamna cheltuieli de audituri de securitate estimate la minim 1500 de euro/an investiti
in securitate informatica pentru orice persoana de drept privat.

e Articolul 10 Serviciul Roman de Informatii este desemnat autoritate nationala in
domeniul securitatii cibernetice, calitate in care asigurd coordonarea tehnica, organizarea
si executarea activitatilor ce privesc securitatea cibernetici a Romaniei. in vreme ce
Uniunea Europeana propune in directiva NIS ca institutiile care se ocupd de domeniul
securitatii cibernetice sd fie ,,organisme civile, care si functioneze integral pe baza
controlului democratic, si nu ar trebui sa desfisoare activititi in domeniul
informatiilor”, Parlamentul Romaniei acorda acces nelimitat si nesupravegheat la toate
datele informatice detinute de persoane de drept public si privat unei institutii — SRI —
care nu indeplineste niciuna din conditiile de mai sus.

Proiectul de lege privind securitatea cibernetica a fost discutat superficial in vara acestui an,
moment in care organizatiile semnatare au propus o serie de modificéri la articolele ce incalca
flagrant drepturile fundamentale ale omului.

Tn pofida_acestor puncte de vedere, legea a fost adoptati tacit (deci fara niciun fel de dezbatere)
de Camera Deputatilor in luna septembrie, iar vineri, 19 decembrie, a fost aprobata si de Senat,
ntr-o procedura suspect de rapida, dupa ce, cu doua zile inainte, Comisia de aparare audiase
exclusiv punctele de vedere ale serviciilor de informatii.

Punctele de vedere ale societatii civile nu au fost luate in seamad, ele nefigurand nici macar pe
site-ul Senatului, la_sectiunea dedicata opiniilor cu privire la lege, desi au fost trimise in termenul
legal. Existd solutii legislative simple (de ex. accesul la datele informatice sd se faca doar in
conditiile Codului de procedurda penald si obligatiile de audit informatic sa fie doar catre
Infrastructurile Cibernetice de Interes National) pentru cei care doresc o realda securitate
informatica in Romania si nu un regim de control absolut de tip securistic.

Organizatiile semnatare va cer sa sesizati Curtea Constitutionala privind neconstitu-
tionalitatea Legii securitatii cibernetice a Romaniei.

Va amintim ca, in 2014, Curtea Constitutionala a Romaniei_a mai constatat neconstitutionalitatea
Leqgii Big Brother si a Legii cartelelor prepay si Wi-Fi cu buletinul, sesizarea privind-o pe cea
din urma fiind formulata chiar de dvs. Ambele erau acte normative in ton cu recent adoptata lege
a securitatii cibernetice si care incdlcau grav dreptul la viatd privatd si protectia datelor
personale, instituind un regim de supraveghere informatica total nedemocratic, sub pretextul
protejarii securitatii nationale.

Faptul cd in aceastd vara Curtea Constitutionald a declarat neconstitutionale doua legi care, in
esentd, incdlcau aceleasi drepturi ca si legea securitdtii cibernetice ne face increzatori ca va veti
exercita atributiile legale si de aceastd datd. Considerdm cd este nevoie de o dezbatere reald a
implicatiilor Legii securitatii cibernetice si, intr-un cadru mai larg, a echilibrului dintre drepturile
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individuale si securitatea nationald pe care Romania trebuie sa 1l asigure prin sistemul sdu de

legi.
Cu respect,
Semnatari:
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